ICT plan Gymnazia Vodéradska
Plan je zpracovan na obdobi od 1. 1. 2023 (stavajici stav) do 31. 12. 2023 (cilovy stav).

Udaje o $kole

Nézev Gymnazium

Adresa skoly Praha 10, Vodéradska 2
IC 61385361

REDIZO 600 006 603

Pocet studentil 665

Pocet ucitelti / pfepocteno na celé tivazky 71,334

I. Vybaveni tfid technikou — stavajici stav

Pocty uceben

Pocet pocitacovych uceben 3
Pocet odbornych pracoven 35
ttid celkem 38

1. Vybaveni pocitacovych uceben

SSD disk 256 GB
Windows 10 Pro
DVD-RW, zvuk
19 LCD Acer

SSD disk 256 GB
Windows 10 Pro
DVD-RW, zvuk

24 FullHD LCD HP
s webkamerou a repro

Ucebna VT1 VT2 VT3
Profesorsky | HP Core i5 3470 3.2 HP Core 15-9500 3.0 HP Core i5 6500 3.2 GHz
pocitac GHz GHz 8 GB DDR2 RAM

4 GB DDR RAM 8 GB DDR RAM SSD disk 256 GB

Windows 10 Pro
DVD-RW, zvuk
24 FullHD LCD HP

Studentské 16x

17x

21x

techniky

pocitace HP Core i5 3470 3.2 HP Core 15-9500 3.0 HP Core i5 6500 3.2 GHz
GHz GHz 8 GB DDR2 RAM
4 GB DDR RAM 8 GB DDR RAM SSD disk 256 GB
SSD disk 256 GB SSD disk 256 GB Windows 10 Pro
Windows 10 Pro Windows 10 Pro DVD-RW, zvuk
DVD-RW, zvuk DVD-RW, zvuk 24 FullHD LCD HP
19 LCD Acer 24 FullHD LCD HP
s webkamerou a repro
Dalsi dataprojektor Epson dataprojektor Epson dataprojektor Epson
vybaveni
Poznamka internet v celé u¢ebné | internet v celé ucebné internet v celé uc¢ebné
Celkem
ucebny 17 18 22
vypocetni
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2. Vybaveni ostatnich odbornych uceben je uvedeno v nasledujicich tabulkach:

pozn. ve vSech tiidach je k dispozici pripojeni k internetu

Ucebna Fyzika 1 Fyzika 2
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky pocitac

HP Core i5-2500 3.3 GHz

HP Core i5-2500 3.3 GHz

Dalsi vybaveni ué¢ebny

ISES (experimentalni systém)
dataprojektor

interaktivni tabule

7 notebooki

ISES (experimentalni systém)
dataprojektor

Ucebna Fyzika 3 Biologie 1
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky pocitac

HP Core i5 10500 3.1 GHz

HP Core i5 10500 3.1 GHz

DalSi vybaveni u¢ebny

dataprojektor

dataprojektor

Ucebna Biologie 2 Biologie 3
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky pocita¢

HP Core i5 10500 3.1 GHz

HP Core i5 10500 3.1 GHz

DalSi vybaveni ucebny

dataprojektor

dataprojektor, platno

Ucebna Biologicka laborator libovolna uc¢ebna
matematiky
Pocitace 1
Pocet studentskych stanic 0
Profesorsky pocita¢ HP Core i5-2500 3.3 GHz 2 tablety

DalSi vybaveni u¢ebny

dataprojektor

Udebna libovolna u¢ebna Matematika 1
matematiky
Pocitace 1
Pocet studentskych stanic 4 pfenosna pc typu All-in-one 0

typu Prowise 21,5

Profesorsky pocitac

HP Core i5-2500 3.3 GHz

Dalsi vybaveni ucebny

interaktivni tabule,

dataprojektor

Ucebna Matematika 2 Matematika 3
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocitad HP Core i5-2500 3.3 GHz HP Core i5-2500 3.3 GHz
DalSi vybaveni u¢ebny dataprojektor dataprojektor

Ucebna Zemépis 1 Zemépis2
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocitac¢ HP Core i5-2500 3.3 GHz HP Core i5 10500 3.1 GHz
DalSi vybaveni u¢ebny dataprojektor dataprojektor
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Ucebna Vytvarna vychova 1 Vytvarna vychova 2
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocita¢ HP Core i5-2500 3.3 GHz HP Core 2 Duo 2.8 GHz

Dalsi vybaveni u¢ebny

dataprojektor
interaktivni tabule

dataprojektor
interaktivni tabule

Udebna Chemie 1 Chemie 2
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky pocitac¢

Dell Core i3-9100 3.6 GHz

HP Core i5 10500 3.1 GHz

Dalsi vybaveni ué¢ebny

dataprojektor XGA visualiser
interaktivni LCD monitor

dataprojektor

Ucebna Spanélsky jazyk Angli¢tina 1
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocitac HP Core i5-3470 3.2 GHz HP Core 2 Duo 2.8 GHz
Dalsi vybaveni u¢ebny dataprojektor Epson dataprojektor
Ucebna Anglictina 3 Angli¢tina 4
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocita¢ HP Core i5-3470 3.2 GHz HP Core 2 Duo 2.8 GHz
Dalsi vybaveni u¢ebny Platno a dataprojektor dataprojektor
interaktivni tabule
Udebna Déjepis studovna
Poditace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocdita¢ HP Core i5-2500 3.3 GHz HP Core i5-3470 3.2 GHz
Dalsi vybaveni ucebny dataprojektor interaktivni tabule
dataprojektor
Ucebna ZSV1 Z5V 2
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocitac HP Core i5-2500 3.3 GHz HP Core 2 Duo 2.93 GHz
Dalsi vybaveni u¢ebny dataprojektor, dataprojektor
interaktivni tabule
Sirokouhly display
Ucebna Cesky jazyk 1 Cesky jazyk 2
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky pocitac

HP Core i5-3470 3.2 GHz

HP Core i5 10500 3.1 GHz

Dalsi vybaveni ucebny

dataprojektor Epson

dataprojektor
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Ucebna Cesky jazyk 3 Francouzstina
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocita¢ HP Core i5 10500 3.1 GHz HP Core 2 Duo 2.8 GHz

dataprojektor dataprojektor

Ucebna Némecky jazyk 1 Némecky jazyk 2
Pocitace 1 1
Pocet studentskych stanic 0 0

Profesorsky po¢ita¢

HP Core i5-3470 3.2 GHz

HP Core i5 10500 3.1 GHz

Dalsi vybaveni u¢ebny

dataprojektor Epson

dataprojektor

Ucebna Hudebni vychova 1 Hudebni vychova 2
Pocitace 1 1
Pocet studentskych stanic 0 0
Profesorsky pocitaé HP Core 2 Duo 2.8 GHz HP Core 2 Duo 2.8 GHz
Dalsi vybaveni u¢ebny dataprojektor dataprojektor
reproduktory, zesilovac reproduktory, zesilovac¢

Déle vybaveny NJ3 AJ2
Celkem v odbornych uéebnach s pc a dataprojektorem 47

z toho notebooky, all-in-one, tablety 7T+4+2

3. Vybaveni sekretariatu, kabineti, Skolni knihovny a jidelny

Mistnost Pocet pocitaca Stari pocitaci
v pc + notebook + tablet
Reditelna 1 + 5 (z toho 4 pro zaky s PUP) 1<5,5N<5
Zastupci 2+2 2<5 2N<5
Kabinet vypocetni techniky 1+2 1>5,2N<5
Kabinet matematiky 1+2+4 1>52N<5
Kabinet fyziky 2+4+1 2>53N<5
Kabinet chemie 1+1 1<5,IN<5
Kabinet biologie 1+2+3 1>5/IN>5IN<5
Kabinet zemépisu 1+2 1>5,2N<5
Kabinet déjepisu 1+2 1>5,2N<5
Kabinet télesné vychovy 2+1 2>5,1IN<5
Kabinet estetické vychovy 1+1 1>5,IN<5
Kabinet anglictiny 1 1+4 1<5,3N>5 1IN<5
Kabinet angli¢tiny 2 1+1 1<5,IN<5
Kabinet filologie 1 1+2 1<5,2N<5
Kabinet filologie 2 1+1 1>5 1IN>5
Kabinet filologie 3 1+2 1<5,2N<5
Kabinet $kolni psycholozky 1 1>5
Celkem kabinety 62

20+34+8




Sekretarka 2+1 2<5 IN>5
Skolni jidelna 1 >5
Ekonomka 1 >5
Vratnice 2 1<5,1>5
Knihovna 1 1>5
Celkem sprava 8
7+1

Knihovna - studenti 2 2>5
Studenti k distané¢ni vyuce 0+6 6x notebook
Celkem 78

29+41+8

Il. Po€ty pocitacti podle hardware a opera¢niho systému (bez servert)

Pracovni stanice Pocet Typicka konfigurace Operacni
systém

Mladsi nez 5 let 38 HP Core i5 6500 3.2 GHz, 8 GB RAM Windows 10 Pro
256 GB SSD, LCD 19
HP Core i5 9500 3.2 GHz, 8 GB RAM
256 GB SSD, LCD 24“

Star$i nez 5 let 82 HP Core i5-3470 3.2 GHz, 4 GB RAM | Windows 10 Pro
256 GB SSD, LCD 24

Notebooky a pienosné 55 Core i5-10210U 1.60 GHz, 8 GB RAM | Windows 10 Pro

(mladsi 5 let) 256 GB SSD, LCD 15,6

Notebooky a pienosné 7 Core i5-7200U 2.5 GHz, 4 GB RAM Windows 10 Pro

(starsi 5 let) 256 GB SSD, LCD 15,6

Celkem 182

lll. Pocty pocitacu dle vyuziti (bez servert)

Ucebny (pro studenty) 104 z toho 13 ptenosnych
Knihovna (pro studenty) 2
Studenti pro distan¢ni vyuku / jiné ucely 10 10x notebook

Kabinety (pro pfipravu vyuky) 58 z toho 30x notebook
8x tablet

Kancelafe (pro spravu a fizeni skoly) 8 1x notebook

Celkem 182 z toho 62 prenosnych




V.  Shrnuti vybaveni Skoly

Vsechny u¢ebny jsou vybaveny po¢ita¢i a dataprojektorem v nékolika u¢ebnach je i elektrické
platno. Dalsi ptenosny dataprojektor je k dispozici vS§em vyucujicim na akce 1 mimo Skolu. Ve
vétsin€ uceben jsou k dispozici kvalitni reproduktory pro ozvuceni.

Skolni notebooky jsou k dispozici vedeni $koly a vyuéujicim, dale jsou uréeny pro potieby
vychovné poradkyné¢, dalsi pro statni pisemnou maturitu pro Zaky s PUP, pro zapijceni
Zakam. Slouzi jak pro pfipravu na vyucovani, tak ve vlastni vyuce.

7 uceben je vybaveno interaktivni tabuli. K dispozici jsou téz 3 digitalni fotoaparaty a
kamera. Dale je k dispozici 10 vizualizéri, které jsou vyuzivany v riznych predmeétech.

Skola vyuzivé systém elektronickych t¥idnich knih, ktery umoziuje on-line zapis piimo

V hodinach, usnadnuje praci vSem uciteltim, ale nejvice uciteliim tfidnim. Také zlepsSuje
informovanost rodi¢li o dochazce zaka do Skoly — ta je online pfistupna v ramci webového
rozhrani systému Bakalafi. V ramci informac¢niho systému Bakalati vyuzivame modul Knihovna
spolu s ¢arovymi kody pro evidenci knih a vypujcek.

Vyucujicim je k dispozici nékolik sitovych tiskaren — multifunk¢ni tiskarna a kopirka ve
sborovng¢, tiskarna v knihovn¢ a tiskarny v kabinetech.

V ramci rekonstrukce Skoly byla zavedena klimatizace do serverovny a u¢ebny VT1. Tim byla
1épe stabilizovana funkénost techniky i v letnich mésicich.

Skola vlastni 1 ks (concurrent-use) licence programu Abby FineReader, umoziujici rozpoznavat
a pfevadét na text naskenované predlohy, napft. z knih, pro studijni ucely.

Posledni rekonstrukce u¢ebny VT probéhla v roce 2020 (ucebna VT2). Na vSech pocitacich

vV uc¢ebnach VT je vyuzivan kancelafsky balik MS Office ve verzi 2019. Na vSech ostatnich
pocitacich Skoly je MS Office ve verzi 2019, popi. 2016 tak, aby byla pokryta aktivni podpora
produktt ze strany Microsoftu do konce roku 2025.

Na vsech pocitacich ve skole jsou pfitomny rychlé SSD disky, at’ uz koupené rovnou s novymi
pocitaéi nebo na star$ich zafizenich byly postupné misto plotnovych doplnény dodate¢né.

Skola vyuzivé 4 tabletové pogitace typu all-in-one typu Prowise 21,5 s dotykovym ovladanim,
které jsou primarné uréeny K vyuziti pfi vyuce matematiky a nékolik tableti.

V ramci rekonstrukce uéebny fyziky $kola instalovala novou interaktivni tabuli a zakoupila

7 notebooki, které jsou k dispozici pii vyuce fyziky. Vyuziti notebookt je zejména na praci

s novymi ¢idly typu Vernier, ale i na zpracovani protokoll laboratornich praci, piipadné i vyuziti
v matematice - grafy, funkce. Interaktivni tabule umoznuje psat specialnim perem a pak zapisy
uchovavat, dale psani a kresleni pfimo fixem. Vyuziti zejména pii praci s ¢idly Vernier a
zakreslovani grafii.

Skola pokragovala i po skonéeni distanéni vyuky ve vyuzivani nastrojii ekosystému Google.

Z dtivodu pouzivani domény a poSty na vlastnim serveru s doménou @gymvod.cz zaregistrovala
v Google Suite druhou servisni doménu @gs.gymvod.cz a umoznila tak plnohodnotné vyuzivani
platformy Google Classroom od zafi 2020. VSichni ucitelé maji v této doméné své lektorské ucty,
studenti se do kurzi pfihlasuji svymi osobnimi gmailovymi G¢ty. Vyukové kurzy vyuzivaji hojné
ucitelé a Zaci 1 pfi prezencni vyuce.
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V.Dulezité zmény v uplynulém roce 2022

VI.

Byly modernizovany webové stranky Skoly, spolu s responsivnim designem pro lepsi
zobrazeni na vétsich obrazovkach i na mobilnich zafizenich. Na novém layoutu a
restrukturalizaci rubrik se podilela i aktivni skupina z fad studentt.

Skola zakoupila v ramci modernizace a zmén ve vyuce informatiky 3D tiskdrnu firmy Prisa,
vcetné upgradu na soucasny tisk vice filamenty najednou. Zaci si vyzkousi 3D tisk hotovych
modeld, pfipadné modelt vlastnich.

Skola zakoupila na 2 roky licenci k webové aplikaci umimeto.org a roéni licenci pro program
Socrative.

Pro potteby seminaie Robotiky byly zakoupeny dalsi 4 sady stavebnice Lego Mindstorms.
Bylo zakoupeno 7 ks digitalnich méticich souprav Vernier pro praktické vyuziti v hodinach
fyziky. Soupravy budou vyuzity spolecné s jiz zakoupenymi notebooky.

Od brezna 2022 doslo ke zvyseni rychlosti internetového piipojeni Skoly ze 300/300 Mbits na
500/500 Mbits (bezdratové piipojeni Vodafone OneNet).

wrwe

je nyni 30). Kdy na zéklad¢ predchozich zkuSenosti byla vytipovana mista v prostorach skoly,
kde bud’ signal wifi byl bud’ slabsi nebo se jednalo o mista s dlouhodob¢ vyssi koncentraci
klientskych zatizeni. Touto upravou doslo ke zkvalitnéni Skolni wifi sité, pfedchozi vyhrady
tim byly vyieSeny.

Standardni pracovni prostredi uzivatele (stejné pro zaka a ucitele)

Windows 10 Professional

Kancelatsky balik MS Office 2016 / 2019 Professional Plus, Libre Office

Edge, Mozilla Firefox, Chrome, Opera

Altap Salamander 4.00

Vsemi deseti

NetBeans, Visual Studio 2015/2019 Express/Community, Visual Studio Code

Corel Paint Shop Pro X2, 2018, Google SketchUp

ESET Endpoint Antivirus 6

Graficky editor Zoner Callisto 5, Zoner Photo Studio 15.0 Profesional, Zoner Gif Animator 5

Irfan View, Graficky editor Gimp, Inkscape, Paint.net

Adobe Reader, PDF Creator

Langmaster (Brana védéni)

Medialni ptehravace VLC, MPC

Skola obecné preferuje nakup a vlastnictvi trvalych licenci pted jejich pronajmem formou
mési¢nich ¢i ro¢nich poplatkd. Stejné tak vhodné doplituje 1 software zdarma.

V ramci antivirového feseni Eset pouzivame na vSech stanicich a serverech verzi 10 podnikové
varianty Endpoint Antivirus (pro centralizovanou spravu pak slouzi serverova ¢ast pod nazvem
Eset Protect).



VII.  Vyuziti softwaru

Predmét Programy

Zem¢epis Google Earth, ArcGIS, Terasoft, Infomapa, Komplet - CR,
Evropa, Svét, Piirodovéda

Déjepis Obrazy z ¢eskych dé&jin, Panovnici ¢eskych zemi

Cesky jazyk (:Deské literatura po roce 1945
Cesky jazyk 1 — 4

Matematika GeoGebra, Cabri Il Plus geometry, Matik 6 — 9,
Derive 6, Cabri 3D geometry, Logo, Mathematica 7, Algebra,
MatLab 7

Fyzika Optika, Kmitani, Vernier Logger

Chemie ChemSketch, Chemie — Zebra, Redoxy, Kyslik, Sira, Halogeny,

Obecna chemie, Organické nazvoslovi, Anorganicka chemie —
nazvoslovi, Vodik, Periodicka tabulka

Biologie Sexualni vychova, Biologické testy
Encyklopedie pfirody, Putovani svétem rostlin, Botanika
Esteticka vychova Artopedia, CD ROM véazné hudby, Smart Board, Adobe
Creative Collection, Audacity, Sibelius
Libovolny predmét Webova aplikace umimeto.org

DodrzZovani autorskych prav a licen¢nich ujednani
Skola dba na dodrzovani autorskych prav a licen¢nich ujednani, a to jak u zakd, tak u ucitelt a
dalsich zaméstnanct skoly.

Vyuziti pocitacové sité pro spravu Skoly

Pti evidenci zaki, tisku vysvédceni, tvorbé rozvrhu hodin, suplovani a fizeni $koly je vyuzivan
program Bakalari (www.bakalari.cz), na uéetnictvi a spravu majetku soustava programa Gordic,
ve §kolni jidelné produkty firmy Altisima (wwwe.altisima.cz). Je vyuzivana vnitini sitova posta,
e-mail i internet. Pro dochéazku, resp. evidenci ptichodti a odchodl vyuzivame feseni od firmy
lvar.

VIIl.  Servery

Aktualné (od 2018) vyuzivame dvojici hlavnich fyzickych servert HP ProLiant DL380 Gen 10,
které hostuji n€kolik serveru virtualnich s rozdéleném podle ucelu. Primarné jsou postaveny na
bazi Windows Server 2016 Standard. Tyto servery jsou spolu s dal§imi aktivnimi prvky v racku
napdjeny dvéma zaloZnimi zdroji APC v redundantnim zapojeni.

K tomu vyuzivame samostatny zalohovaci server obsluhujici paskové zatizeni HPE StoreEver 1/8
G2 LTO-7, obsahujici v sob¢ autoloader s moznosti rotace az 8 paskovych kazet

s komprimovanou kapacitou az 15 TB. Obsluhujici software — Veritas Backup Exec, Dopliuje tak
pfedchozi zplisoby zalohovani na vice zatizeni NAS.

Pro potieby emailovych sluzeb preferujeme a mame instalovany vlastni (on-premise) server
s produktem IceWarp Suite. Ten implementuje nejen emailové sluzby, ale také tymovou
spolupraci, chat, konferenci a dalsi sdilené nastroje.

Pro spravu aktualizaci produkti Microsoft (Windows, Office) a jejich efektivni stahovani a
distribuci vyuzivame vlastni server WSUS.


http://www.bakalari.cz/
http://www.altisima.cz/

-9-

24

opensource produkt pfSense. Diky prubéznym aktualizacim a rozSifovani pomoci moduli se
snazime upravovat parametry pfipojeni a pravidel tak, abychom minimalizovali rizika zneuziti a
napadenti, ptipadné korigovali a filtrovali provoz.

Virtualizujici servery — na bazi VMWare ESXi:

Oznaceni Zakladni konfigurace Diskové ulozisté
virtual server |. HPE ProLiant DL380 Genl0 300 GB RAID1
Intel Xeon Silver 4110 2.10GHz, 64 GB RAM, 480 GB SSD RAID1
4x LAN, redundantni zdroj 5 TB RAID5
virtual server Il. | HPE ProLiant DL380 Gen10 300 GB RAID1
Intel Xeon Silver 4110 2.10GHz, 64 GB RAM, 8.5 TB RAID5
4x LAN, redundantni zdroj

Nazev Operaéni Konfigurace / instalace na | Role
systém
Hlavni datovy Windows virtual server I. Hlavni datovy server, slouzi pro
server Server 2016 potteby profesori a studentd. Jsou
Standard zde umistény jejich domovské
adresafe a vSechny vyukové
programy. MS SQL Server 2017
Express pro Bakalare. Tiskovy
server. Souc¢asn¢ doménovy fadic.
Servisni server Windows virtual server 1. Windows Server Update Services
Server 2016 server. Ulozisté pro instalace.
Standard Souéasné doménovy fadic.
Datovy server Windows virtual server I1. Datovy a aplikacni server, pro
vedeni Skoly Server 2016 potieby vedeni Skoly. Tiskovy server.
Standard
Terminalovy Windows virtual server I. Terminalovy server (Remote Desktop
server Server 2016 Services)
Standard
Zalohovaci Windows HP ProLiant ML 360 G10 Zalohovaci server, obsluhujici
server Server 2016 Intel Xeon Silver 4110 paskové zafizeni HPE StoreEver 1/8
Standard 2.10GHz G2 LTO-7 Autoloader
16 GB RAM
300 GB RAID1 + 5 TB RAID5
Vnéjsi firewall a | FreeBSD HP ProLiant ML 10 G10+ Hlavni firewall a brana do vnéjsiho
routujici server Intel Xeon E-2224 3.40GHz internetu, napojeni dratové a
16 GB RAM bezdratové sité wifi
256 GB RAID1
Vhitfni firewall | Windows virtual server II. Internetovy server,
a router Server 2012 sluzby e-mailu Icewarp, routovani,
R2 Standard www server (IIS), brana Bakalafi
ESET Protect Linux virtual server II. Eset Protect 10, server pro spravu
server (appliance od klientskych stanic s Eset antivirem,
vyrobce) cache pro aktualizace

IX. Sitové prostredi a internet

Ve skole existuje jiz od roku 1993 lokalni datova pocitacova sit’ LAN, ktera béhem let prosla
postupnymi upravami, zménou technologii a topologii, modernizaci a rozsitenim. Finalni fazi byla
kompletni rekonstrukce a dositovani vSech ¢asti Skoly — tato faze probéhla na dvé etapy v letech
2006-2007. V soucasné dob& maji vSechny ucebny, kabinety i dal§i mistnosti moznost piipojeni

do Skolni datové sité (a dale na internet) V navaznosti na aktivaci ptipojek v rozvodnych skiinich.
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Z hlediska technologie jde o Ethernet a kombinaci optickych vedeni (pateini spoje) a metalickych
ptipojeni (switche, ptipojky k PC), vSe v rychlosti 1 Gbit/s, opticka sit’ ptipadné vice.

Serverova farma predstavuje 4 fyzické servery (2 z nich jsou virtualizujicimi). Kazdy z logickych
serverll ma ur¢enu SVoU Ulohu — servery slouZzi pro ulozeni dat student a profesorti, pro ulozeni
sitovych aplikaci, samostatnym serverem je server pro potieby vedeni $koly (data, aplikace),
samostatny server uréeny pro zalohovani, dalsim je pak server pro internetové ptfipojeni a postu
(spolu s www rozhranim a piistupem k webovym Bakalaium). K dispozici je i terminalovy server,
umoziujici vzdalené ptipojeni k ICT prostiedkim Skoly. Dva servery plni soucasné i tlohu
doménového tadice. Podrobné rozdéleni roli shrnuje tabulka v piedchozi ¢asti textu.

Bezpecnost na siti je zajisténa na nékolika Grovnich: Ovéfovani uzivatelskym jménem a heslem,
adresarovymi pravy uzivateli a atributy adresaiti a soubort. Dale pak strukturovanim datové sité
na fyzické a logické urovni (tato ¢innost je trvalym procesem — zajistovani vyssi bezpecnosti

v souladu s vyvojem a moznosti IT). Autentifikace vnéjsiho pfistupu je potvrzovana
dvoufaktorovym ovétenim (viz déle).

Internetové pripojeni

Skola je k internetu napojena prostiednictvim bezdratového p¥ipojeni od spoleénosti Vodafone, a
to za pausalni mésicni poplatek bez limitu prenesenych dat. Od jara 2022 byla rychlost linky spolu
se zménou technologie znovu navysena a to na garantovanych 500/500 Mbit/s (download/upload
symetricky). Anténa pro pfipojeni je umisténa na stiese skoly a pfipojena v serverovné

k pfislusnému ptistupovému zafizeni v ramci platformy Vodafone OneNet. Internet je dostupny
na vsech pocitacich ve Skole a také prostfednictvim wifi sit€ dostupny 1 mobilnich zatizenich.

Internetova brana (router, firewall)

Pro spravu pfipojeni k internetu je vyhrazen vnitini virtualizovany server s roli routovani, slouzi
jako zprostiedkovatel internetu mezi vnéjSim svétem a stanicemi pfipojenymi ke skolni datové
siti. Krom¢ toho na ném bézi IceWarp Suite server pro e-mailovou a tymovou komunikaci. Navic
zptistupnuje i webové Bakalare. Sam o sobé¢ je server navic v rdmci demilitarizované zony
chranén predstupném — vnéjsim serverem a firewallem na bazi FreeBSD operacniho systému

v distribuci pfSense. Ten prubézné aktualizujeme, rozsifujeme o vhodné moduly a upravujeme
jeho nastaveni v souladu s bezpe¢nostnimi trendy a doporucenimi. V téze zOné je piipojen

i terminalovy server pro vzdaleny piistup.

WWW prezentace Skoly

Oficialni stranky Skoly jsou na adrese Www.gymvod.cz a bézi na serverech spole¢nosti Webglobe,
s technologii PHP a MySQL. Na téchto strankach je dostupné fada informaci slouzici ke
komunikaci mezi uc€iteli, zaky a rodi¢i. Aktualni podoba byla spusténa v zati 2022, ke sprave
obsahu slouZi nevefejnd administracni ¢ast.

Vedle toho byl v ramci projektu Obzory na zakazku vytvoten a v letech 2009-2020 aktivné
vyuzivan e-learningovy vzdélavaci portal (http://vp.gymvod.cz), do kterého byly skrze desitky
kurzi a seminafi zapojeny stovky studentti a ucitelti nasi skoly. Od roku 2020 z divodu vyssich
narokl béhem koronavirovych opatfeni a online vyuky byla zvolena nova platforma - Google
Classroom - ktera tak dosavadni vzdélavaci portal nahradila.

Krom¢ toho postupné podle potieby zprovozinujeme dalsi aplikace pres www rozhrani, m;.
nekteré z modulil systému Bakalafi.

Pouzivani internetu na stanicich

Pro prohlizeni www stranek je pouzivany vSechny bézné dostupné prohlizece —Microsoft Edge,
Chrome, Mozilla Firefox, Opera. Pouziti internetu neni z hlediska sluzeb na stanicich vyrazné
omezovano, jsou sledovany pouze zakladni prvky zabezpeceni proti zneuziti a Gtokim.



http://www.gymvod.cz/
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Bezdratové pripojeni k internetu v budové §koly

Od 1éta 2016 jsou prostory Skoly pokryty takika celoplo$né homogenni wifi siti, skrze 24
ptistupovych bodd. K nim v 1été 2022 piibylo dalsich 6 pro vykryti slabsich a vytizenych mist,
dohromady tak mame 30 access pointi. Zvolené feseni HP Aruba umoziuje soucasné piipojeni
stovek zatizeni. A to jak v pasmu 2.4 GHz, tak i 5 GHz. Do budoucna lze pfidavat dalsi prvky
Vv piipad¢ potieby vyssi zatéze Ci dokryti specifickych mist.

Zéakladni profil pro piihlaseni je gymvod-wifi, je urCen pro vefejny ptistup k internetu, bez
moznosti pristupu do skolni lokalni sit€. K tomu slouzi uz dalsi nevetejny profil, zpfistupiiovany
ucitelim a jejich notebooktiim (dopliuje tak kabelové pfipojeni ke Skolni siti).

Zakladni profil ma limitaci rychlosti na ¢ast internetové kapacity, aby nedochazelo k jejimu
vycerpani (prioritu ma skolni dratova sit a pfistup z ni k internetu).

E-mailové ucty

E-mailovy tcet je pfidélovan v§em uzivatelim, ktefi maji zavedeno piihlasovaci jméno do lokalni
Skolni domény GYMVOD. Provazani G¢ta pres Active Directory umoziuje sdileni stejného hesla.
Odchozi i ptichozi posta jsou bez uplatiiovanych vyraznych omezeni, stejné tak i kapacita
schranek.

E-mailova adresa byva ve tvaru <prihlasovaci jmeno>@gymvod.cz, pfihlasovacim jménem je
nejCasteji piijmeni, piipadné duplicity jsou feSeny individualné. Ke studentskym adresam se od
roku 2020 ptidava jesté dvojcisli roku nastupu ke studiu. K praci s elektronickou slouzi primarné
nativni www klient produktu IceWarp Suite na adrese https://gateway.gymvod.cz/webmail,
dostupny kdekoli z internetu. V ptipadé potieby je mozné pouzivat i poStovni klienty typu
Outlook, Mozilla Thunderbird ¢i klienty v mobilnich zafizenich (protokoly IMAP, SMTP, POP3).
Stejné jako vSichni piijemci e-mailu je i naSe Skola vystavena tlaku zasilani nevyzadanych zasilek.
IceWarp Mail Server v sobé kombinuje nékolik nastroji pro boj se spamem (SpamAssasin, IDS,
DNSBL servery, Bayes filtry, vestavény antivirus aj.), iplna a jista eliminace je vSak
celosvétovym problémem bez prozatim konecného feseni. S konkrétnimi incidenty pribézné
upravujeme nastaveni chovani postovniho serveru a firewallu.

Skola z vice ditvodii preferuje instalace produktii a sluzeb na vlastnich prostiedcich pied migraci
do cloudovych sluzeb.

Vzdaleny pristup k ICT prostiedkiim Skoly

Pro vzdaleny ptistup slouZi licencovana sluzba termindlového serveru RDP (Remote Desktop
Services) od firmy Microsoft, na vyhrazeném serveru (Windows Server 2016). Pro vyssi
zabezpedeni piihlaseni pouzivame dvoufaktorové ovéfeni ESET Secure Authentication (druhym
faktorem je aplikace v mobilnim telefonu), stejné jako dalsi prvky zabezpeceni, které

z pochopitelnych diivodi neuvadime vetejné. Tento vzdaleny piistup maji k dispozici pouze
ucitelé a zaméstnanci Skoly, u kterych je pozadavek na vzdaleny piistup opravnény. Pro
specifické piipady mame zprovoznény i piistup pres VPN (rovnéZ chranény dvoufaktorovym
ovéfenim).

Tisk ve Skolnim prostiredi

Rada kabinetii a kancelafe vedeni vyuZivaji pro tisk dokumenti své lokalni laserové tiskarny, tyto
slouzi pro sousedni kabinety také jako sdilené. Vedeni skoly vedle toho vyuziva velkokapacitni
sitovou tiskarnu/kopirku pro potieby sekretariatu, S moznosti barevného tisku. Samostatné
tiskdrny ma 1 pro tisk na obalky a pro vysvédceni.

Preferovanou moznosti pro vSechny ucitele je centralni tisk na dvé spole¢né sitové tiskarny
umisténé ve sborovné. Kdy je tisk autorizovan a auditovan, tiskové tlohy uzivateli ovétovany
PINem. Spravu tisku mé na starosti serverovy systém MyQ. Tyto tiskarny maji soucasné funkci
kopirky 1 skeneru.

Vsechny tiskarny ve Skole jsou laserové (inkoustové a jiné pro jejich provozni nedostatky cilené
nepofizujeme, nejsou pro nas vhodné).


https://gateway.gymvod.cz/webmail
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X.Zavére¢né hodnoceni stavajiciho stavu a cilovy stav

Pocet pracovnich stanic v pocitatovych u¢ebnach 8,52 / 100 zaku
Pocet pracovnich stanic v ostatnich u¢ebnach 6,72 /100 zaka
Pocet uditelskych stanic (kabinety) 9,27 /100 zaku
Knihovna a kancelafe 1,49 /100 zaka
Celkem 26 /100 zaki

Cilovy stav

Skola planuje rekonstrukei uéebny VT1 (stavajici poitade jsou z roku 2013), véetné
dataprojektoru. Vyména by se méla tykat jak po¢itact, tak i monitort (pozadavek
Sirokouhlych). Souc¢asné by se méla zvysit kapacita u¢ebny ze 17 stanic na 18.

V 1ét€ planujeme po 5 letech (pravidelny cyklus) obménu serverového hardware za novy,
zejména kvuli zajisténi nové zaruky a servisni podpory. Spolu se zvySenim vykonu a
kapacit disku.

Skola bude rozgifovat priib&zné vyukové programové vybaveni v souladu s pozadavky
jednotlivych pfedmétovych komisi, a to v ramci svych finan¢nich moznosti, ptipadné
vyuzivat produkty licencované zdarma. Skola bude i nadale pokradovat ve vyuZivani
softwarovych produktt, které jsou vazany licencnim modelem kazdoro¢nich udrzovacich
poplatkd (zejména antivirus Eset a e-mailovy systém IceWarp).

Pedagogicti pracovnici $koly se budou i nadale samostatné vzdélavat v oblasti
informacnich technologii, budou pokrac¢ovat ve vyuzivani vyukovych programd,
interaktivni tabule a e-learningu pomoci platformy Google Classroom.

Skola bude aktivné vyuzivat webové stranky, podporovat webové prezentace jednotlivych
predmétovych komisi a elektronickou komunikaci se zaky (dokumenty, informace,
studijni podklady) a rodi¢i (piehled absence).

Skola se zaméii na moZnosti vyhodnoceni vyuzZiti instalovanych hw a sw prosttedki

Vv podob¢ auditovani provozu a na jejich dalsim zefektivnéni, véetné zajisténi zp&tné
vazby instalované¢ho software na stanicich.

Skola bude v souvislosti se zvySovanim vnitiniho i vnéjsiho zabezpeéeni infrastruktury
sledovat aktudlni trendy a doporuceni, i doporuc¢eni Narodniho kybernetického utradu, pod
jehoz zakonnou kompetenci v tomto sméru spada. Piipadné realizovat potfebna opatieni a
investice.

V Praze, dne 29. bfezna 2023
zpracovali: ~ Ing. Ondiej Kasan, administrator skolni pocitacové sité

Ing. Markéta Koziskova, ICT koordinator




